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Along with the development of information processing technology, various social mechanisms 
have been made online. In academic organizations like universities, various activities such as 
administrative work, education and research are brought online. Information services have become 
indispensable in academic organizations. 
At an academic organization, not only students, faculty members and staffs who officially belong 
to the organization, but also persons in various other statuses are enrolled for various periods and 
use various information services according to one’s status and affiliation. Information services 
provided and people enrolled in a university are not centrally managed in the center, but are 
managed individually by each department or section in many cases. In addition, it is characteristic 
that information terminals used for accessing information services include university owned 
equipment and personal belongings both, and most of them are managed in small units such as 
laboratories. Thus, it is difficult for a central administrator in such an academic organization to 
perform centralized access management of users, information systems, and information services. 
In this research, we have examined mechanisms that can perform access management of 
information services in academic organizations efficiently according to decentralized management 
of users and information systems. From each viewpoint of a system administrator in the center of 
an organization, an administrator of services and users managed in a department, and an 
administrator of information systems in a laboratories, we aim for each administrator to make access 
management of users, information systems, and information services that are managed in a 
distributed manner, efficient and safe. With regard to management of users, we propose a 
mechanism to solve the problem of handling temporary users. With considering that information 
services are provided by combining users and information systems, we propose a mechanism to 
solve the problem of group management combining a user to a system using attributes of the user. 
With regard to management of information systems, we propose a mechanism to solve problems in 
managing terminal devices connected to the campus network of an academic organization. We have 
developed, have implemented, have tested and have evaluated each mechanism. 
Using the proposed mechanisms, it becomes possible to manage information services in an 
organization such as a university distributedly according to actual circumstances. The burden of 
administrators at the central system and at each information service is reduced, and the operation 
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cost of the systems is as well. The use of information services in universities will continue to expand 
in the future. The concepts and mechanisms proposed in this research will hopefully reduce the cost 
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スの利用に際しては，ID 管理を行う主体である IdP とサービスを提供する主体である SP
を分離し，組織をまたがったサービス連携（以下，Federated ID Management モデルと






























































所属する組織の ID を用いて，提供される SP を利用することが可能になる．GakuNin の

















本人が日常的に利用している Suica などの IC カード（以下，一般カードと呼ぶ）を用い
て各サービスを利用できる IC カード認証システムの仕組みを追求した．検討の仕組みで
















































































理者は IC カードや PIN コードの管理が不要となり，相対的なコスト削減を実現したこ
とを報告する． 



















ークの接続時には MAC アドレスと IP アドレスを関連付けして認証し，機器の監視，通















覚えなければならず，複数の ID とパスワードを覚えることは困難であることより，ID と
パスワードを紙に記録したり，覚えやすい簡単なパスワードにするなど，管理が杜撰にな
















































































































































て，ロールに対してアクセス制限を行う RBAC（Role-Based Access Control）や属性に





















用可能になる SSO の実現も可能である．  
SSO を実現するためには，エージェント方式，リバースプロキシ方式，代理認証方式，




Assertion Markup Language）」や「OpenID Connect」が使われている[50][51]． 
SSO 導入により，利用者は 1 つのパスワードさえ覚えておけばよく利便性は高いが，
そのパスワードが盗まれるとすべてのサービスに影響することより，セキュリティに対す



































も多い．例えば，G センター所属の O 教授は，J 研究科の教授職も兼務している場合を考
える．共通で定義される所属属性は，G センターになり，兼務の所属である J 研究科に含




合，中央の認証基盤で O 教授が J 研究科所属であるという ID を別途発行するか，J サー

























































LAN をいつも大学で使用している ID とパスワードで利用することができ，かつ自大学
が契約している電子ジャーナルへシームレスにアクセスすることも可能となる[25]． 
欧州では，GÉANT(旧 TERENA)で開発された国際無線 LAN ローミング基盤である
eduroam が， 業界標準の IEEE202.1X に基づいており，参加している組織は，国内外の
訪問先機関の無線 LAN が利用できる．eduroam は，日本では eduroam JP サービスとし
て，国立情報学研究所が提供する国内外の大学等教育研究機関の間でキャンパス無線
LAN の相互利用を実現するために構築されている[62][63]．eduroam は 2012 年現在，国
内では 225 機関(46 都道府県)，世界約 90 か国(地域)が参加する． 
 





















グループは，1 人につき 1 つのグループではなく，複数のグループに所属していることが
多い． 
 



























クセス管理システムである Grouper，Exgen Networks 社の統合ディレクトリ管理を行う





























































い組織，IC カードを導入していないが IC カードを使った認証システムの導入を検討し
ている組織において，IC カードを用いた認証システムにおける一時利用者対応の管理運
用の煩雑さやカード発行に関するコストを最低限に抑えるため，一時利用者には IC カー
































ムにもカード固有の情報（カード ID）や PIN コード情報の登録を行うことなく，カード















  関連技術 










































































図 3 - 1 先行研究の認証図 
 
 先行研究を行っていた際，市場に出回っている携帯電話の多くは FeliCa 機能が搭載さ
れていたが，近年は NFC 機能搭載のものが市場に出ている[25]．NFC 機能搭載の携帯電
話は，リーダ機能も搭載されており，FeliCa カードをエミュレーションすることが簡単
にできる．この技術は，IDm だけでなく，非暗号領域も簡単にエミュレーションできる．
この技術が悪用された場合，NFC 機能搭載の携帯電話に FeliCa カードをかざすとカー
ド内の読取り可能情報を取得し，携帯電話がそのカードに成りすますことができる．これ




そこで，カードシステム ID は，認証に IDm のみを読み取って偽装することは比較的
簡単であるため，IDm のみを偽装する攻撃に対して，メリットがあることより，カード






















A) FeliCa 内の情報を使った認証方法 





























 一般カードを使った認証方法は，大きくは 3 つの方法に分けることができる（表 3-2）． 
 
表 3 - 2 一般カードを使った場合の認証方法 
 認証方法 備考 
１）  カード内に情報を追記 鍵情報等を格納 
２）  カード内の情報を利用 ① 暗号化領域を使用 ② 非暗号化領域を使用 




















表 3 - 3 本研究で想定するサービス 
 想定するサービス セキュリティレベル 
(1) 建物の入退館時の認証 低 
(2) 学内限定簡易 Web サイト学外から閲覧時の認証 中 







































 従来の     コードを使った認証方式 
これまでの PIN コードを使った認証システムは，PIN コード情報を一般カード内に格
納する方式，もしくは，認証システム内に格納する方式であった．これらの方式は，カー


















 新しい PIN コード生成方式の提案 
上記より，本研究においては，各認証システムに格納する情報は必要最低限となるよう，
PIN コード情報は，IC カード内や認証システム内に格納せず，IC カード内の固有の情報
から一方向関数により PIN コードを生成する「PIN コード生成方式」を新しく提案する． 














管理コスト 小 大 大 
登録作業 不要 必要 必要 
安全性 中程度 高 高 
PIN コード値 設定不可 自由に設定可 自由に設定可 









ここで，部局に設置した管理者用 PC 機器から Web 経由で中央の集中サーバにアクセ







 PIN コード生成方式 
PIN コードを生成する際に，PIN コードの値はカードごとに異なる必要がある．一般
カードの読取り可能領域には，カードごとに異なる値が格納されているため，それらを抜










３. SALT を付加する 









こで PIN コード生成の強化のため SALT を付加する．また，SALT は PIN コードに有効
期限をつける際に，SALT を変更することで対応する． 
これにより，認証システム上で実装する際には，認証システム上には，PIN コードを生
成するための式と，生成した PIN コードと入力した PIN コードを照合するための式だけ
を格納すればよくなる．認証システム上での実装方法については，2.5 節で記す． 
 
（n：抜出した情報 position: 切出す文字の開始位置 lengh：切出す文字長）
生成式： SUBSTR（ HASH（n ＋SALT）, position , length）
31 
 




する．起こりうるインシデントとしては以下の 3 パターンを考える． 
 
 パターン 1：カードの紛失・偽装 
 パターン 2：PIN コードの紛失・漏えい 













II. PIN コードの紛失・漏えいに対する対策 























また，PIN コードの更新と失効リストの更新時期は 1 年のうち人の入れ替わりが一番
多い年度末にするのが良いと考える． 
 








SALT を変更し更新する．PIN コードの有効期限の更新は，SALT を変更し更新する．
PIN コードの更新時には 2 週間～1 ヶ月程度の更新手続き期間を設定し，その間に継続
利用する一時利用者は新規申請時と同じ手続きを行い，新しい PIN コードを受領する．  
更新作業の便宜上，更新手続き期間中のみ，今まで使用していた PIN コードと新しい
PIN コードを利用可能とする．PIN コードの更新時に合わせて失効リストの更新も行う






し直してもらい，PIN コードの有効期限更新後，新たな PIN コードで再度利用可能とす
る． 
 














表 3 - 5 一般カード利用によるセキュリティレベル表 
セキュリティ 



















(簡易 Web 閲覧) 個人 PC 利用 
1 









ドと本人のみ知る PIN コードを併用する．ただし，PIN コードを使った認証は，2.2.4 の
とおり，IP アドレスや共通パスワードによる制限のようなものと考える．セキュリティ
レベルが中上のシステム（セキュリティレベル 3）では，セキュリティレベル 2 の IC カ
ードと PIN コードによる認証だけでは不足すると考え，さらに個人認証が必要とするシ







セキュリティレベル 2 と 3 の認証方法の流れは以下になる（図 3-3）． 
 
 
図 3 - 3 認証の流れ 
 




























４） PIN コードを入力する 




８） ID とパスワード入力し認証を行う 
９） ID とパスワードが合致すれば，サービス利用可能となる 
 
 PIN コード生成方式による PIN コード発行フローと認証フロー 
 認証システムの中には PIN コード生成用のプログラムと PIN コード認証用のプログラ
ム，および SALT と失効リストを格納し，それぞれ，www 上からアクセスする．開発環
境には，SDK for NFC Adobe AIR Flash Basic 1.3.0，Perl 5.16 を用いる．PIN コード発
行フロー，PIN コード認証フローを以下に記す． 
 
A) PIN コード発行システム 









図 3 - 4 PIN コード発行システムのフロー 
 
B) PIN コード認証システム 
個人 PC から www 経由で認証システム URL にアクセスし，ログイン画面を表示する．
ログイン画面で表示されるメッセージ（「カードリーダに一般カードをかざしてください」）
に従い，カードをかざす．カード判別を行い，カード判別に成功すれば，PIN コード入力
を行う．入力された PIN コードとカード内から PIN コード認証に必要な情報を抜出し，
認証システムに送る．認証システムでは送られてきた情報に SALT を付加して PIN コー












図 3 - 5 PIN コード認証システムのフロー 
 
    カードを用いた認証システムの試験運用と評価 
 試験運用に向けて 









 東京海洋大学品川キャンパスの 1 建屋の入退館システムにおいて，セキュリティレベ
ル 1 を実装し，試験運用を約 1 年間行った．システムの登録件数約 200 件であり，その

















東京海洋大学品川キャンパスの 1 部局にて，セキュリティレベル 2 と 3 のサービスの
試験稼働を行った．IC カードが発行されていない約 15 名程度の教職員向けに，セキュリ
ティレベル 2 としては，該当部局内で利用している学内限定のお知らせが記された Web
ページを学外からアクセスする際に一般カードと PIN コードによる認証を行った． 
セキュリティレベル 3 としては，該当部局で使用している学内限定のポータルサイト
に学外からのアクセスする時に一般カードと PIN コードによる認証を行い，Web ブラウ




の上で，3.4 節で実装した PIN コード認証用のプログラムを置く（図 3-6）．利用者は，
リバースプロキシサーバ上の指定する URL にアクセスすることで，PIN コード認証画面






図 3 - 6 セキュリティレベル 2 と 3 の構成図 
 
なお，試験稼働を行った際のそれぞれの環境は，個人 PC の OS は Windows7 と XP，
利用ブラウザは IE，Firefox，GoogleChrome，利用リーダは Pasori リーダ，型番は RC-
330，360，370 であった．これらの環境においては，大きな問題は発生せず，正常に稼働





セキュリティレベル 1 の試験運用では，利用者からの申請に応じて IDm とユーザ情報
を登録する作業が必要であるが，セキュリティレベル 2 と 3 の試験運用では，利用者に
は PIN コードの発行処理を行い，PIN コードを通知するだけでよい．システム管理者は
PIN コード生成方式を使うことにより，利用者情報の管理が不要となることより，管理運
用コストは抑えることができる． 
本研究で提案する仕組みは一時利用者向けであるが IC カード未導入の組織や，IC カ
ードが導入されている組織においても，応用できる仕組みである．現在，東京海洋大学で
は，学生向けに IC カードが導入されているが，教職員向けに IC カードは導入されてい






















一時利用者 1 人につき約 2 人日削減できることになる．さらに具体的に，カード 1 枚当
たりの本体価格を 2,000 円とし，作業に関する 1 人日を 10,000 円と仮定すると，1 人に
つき約 22,000 円が削減可能になる．1 年間で IC カードを用いた認証システムが必要な
一時利用者が 100 人存在すると仮定すると，1 年間で 2,200,000 円削減可能になる． 














セキュリティレベル 3 におけるメインの認証は ID とパスワード入力であり，その前段






め，新たなカードに PIN コードを発行して利用する．交通機関等で IC カードが発達して
いる都心では，複数のカードを保持している人が多く，この運用方法でよいと考えるが，
カードが発達していない地域では，失効処理後の扱いにおいて再検討が必要となる可能性










証方法は，PIN コード発行システムで PIN コードを発行するだけで，システムが利用可
能となり，システム管理者はユーザや PIN コード情報の管理が不要であり，容易に運用
できる新しい PIN コード認証方法を提案した．セキュリティレベル 1～3 において試験
稼働を行った結果，大きな問題は発生せず，本研究の一般カードを使った認証システムに
おいて，表 3-5 で分類した 4 段階のセキュリティレベルのうち，一時利用者に求められる





把握できる一時利用者数は，全利用者の約 2 割であろうと言われている．また，IC カー
































































































































表 4 - 2 メンバ登録の例 
呼称 登録の例 
列挙型 groupAA = userA , userB, userC 
属性型 groupBB = ("N**"="n**") and ("N**"≧"0") 
複合型 groupCC = groupAA and groupBB 






































































































































































































表 4 - 3 提案する公式グループと一般グループ 
 公式グループ 一般グループ 
グループの作成者 システム管理者 一般ユーザ 





メンバの管理者 グループ管理者 グループ管理者 


























をメンバに追加するなどの個別対応が必要な場合の操作（図 4-1 の手順 9～12）も削減に
なる． 
公式グループでは，システム管理者がグループ管理者およびグループの管理を行うこと
より，申請や登録などの操作（図 4-1 の手順 1～3,5）は削減できないが，一般グループと
同様，あらかじめ一般ユーザに参照権限を設定しておくことにより，グループ管理者ごと
の参照権限の設定（図 4-1 の手順 4）と，それに伴う個別対応（図 4-1 の手順 9～12）が
削減になる．公式グループでは，グループの登録（図 4-1 の手順 6）や，グループ管理者
の追加（図 4-1 の手順 7）はシステム管理者が行う．グループ管理者の追加においては，
公式グループでは，グループ管理者を属性型により指定する場合は，ユーザの属性変更に







年間で約 5 件，1 つのサービスにつき作成が必要となるグループ数を 10 グループと想定
した場合，1 年間で約 50 グループに対するグループ管理者の登録が必要になる．グルー
プ管理者は，作業効率や責任問題などより，同じ人が一定期間は継続すると考えられるた
め，グループ管理者の交代は 1 グループにつき 3 年に 1 度程度発生すると想定する．こ
れは 1 年間においては，存在するグループの約 1/3 のグループに対するグループ管理者の
変更が必要であることになる．これらを元に算定すると，グループ管理者の登録と変更に
係る操作は 1 年間において，70 回程度発生すると想定される．本提案の仕組みを導入す
ることで，上記の削減された多くの操作に対して，1 年間で約 70 回分削減されることに
なり，グループ管理者およびシステム管理者の負担が大幅に削減されることが期待できる． 
 これらを具体的な数値で表すと，1 回あたりの操作に申請，登録作業，承認，管理，ダ
ブルチェックなどが必要となることより，1 回あたりの作業工程を 2 人日，1 人日あたり
のコストを 10,000 円と想定すると，グループの管理者の新規登録や変更は 1 件につき

















































































か否かを即時に知ることができ，利便性の向上につながる（図 4-7，図 4-2）． 
 
 

















































LDAP サーバのプロキシサーバになるよう LDAP Proxy 機能を用いて統合グループ管理
システムとして構築し，その上でグループ管理システムを実現した[97][92]．実現する際
の OS は CentOS 6.4，LDAP Proxy 機能の実現には openLDAP2.4.23，言語には Perl 
5.10.1 を用いた．データベースには MySQL 5.1.73 を用いた． 
グループ管理者が操作するための Web インターフェースには，Apache 2.2.15 を用い
た[99]．Web インターフェースにログインする時には，統合 ID にてログインできるよう，



























































































参照権限の条件式は Perl スクリプトで自由に記述できるようにしており，Perl の正規
表現などを用いることも可能である．記述箇所は，Web インターフェース上ではなく，プ














x.a = "職員" ∧ y.a = x.a ∧ y.b = x.b       (1) 
x.a = "教員" ∧ y.a = "学生" ∧ y.c = x.c      (2) 






x.a：属性値（a：身分 b：所属 c：担当ゼミ名/受講ゼミ名 d：勤続年数/学年） 
 


















きるよう LDAP Proxy 機能を用いた仕組みとした． 
各サービスからグループを用いて認証認可を行う際，認証認可の流れは，ユーザが各サ




ない場合は，LDAP Proxy 機能から LDAP へ認証問合せを行う． 








実装したグループ管理システムは，2013 年 5 月より約 3 年間，東京海洋大学品川キャ
ンパス内にて試験運用を行った．グループは資産を管理するためのシステムや，ユーザを
限定する Web ページへのアクセスなどの各サービスの認可ユーザとして使用された．グ
ループ管理システムには，多い時には約 150 のグループがあり，公式グループが約 100，
一般グループが約 50 存在した．それぞれのグループのメンバ数は，平均して 1 グループ













しては，授業などで ID を確認しつつ個々に ID の追加を行っていた． 
試験運用では，公式グループのグループ管理者においては，属性を指定していたグルー


























4-1 の操作 1,2,3,4,5）と，個別対応に関する操作（図 4-1 の操作 9,10,11,12）の 9 つの操
作を約 50 回分削減された．公式グループでは，参照権限の設定に関する操作（図 4-1 の
操作 4）と，公式グループの一部における一部グループ管理者変更時の操作（図 4-1 の操




















































































































合の IP アドレスの使いまわし，不要になった IP アドレスの返却がなされないなど，問
題が発生することがあった． 
参考まで，紙ベースの申請を行っていた頃の 2013 年 11 月 19 日から 27 日（1 週間）





















複合機，IP 電話機など Web 認証が困難な場合も多数存在するため，Web 認証だけでは対
応が困難であり，MAC アドレス認証が併用されている大学も多々ある[39][40][105][106]．
このように，多くの大学においてネットワーク接続時には認証が採用されている． 
Web 認証と MAC アドレス認証のそれぞれの特徴を以下にまとめる（表 5-1）． 
 
表 5 - 1 Web 認証と MAC アドレス認証の特徴 
 MAC アドレス認証 Web 認証 
管理の対象 機器（MAC アドレス） ユーザ 
接続時の操作 初回のみ MAC アドレスの登録必要 毎回 ID・PW 入力が必要 
対応機器 制限無（MAC アドレスさえわかればよい） ID/PW を入力できる機器からの利用に
限定（プリンタ等は不可） 








デメリット ・ MAC アドレスの偽装ができる 
・ MAC アドレスの管理が必要 など 
・ ユーザは毎回 ID/PW の入力が必要 
・ ID/PW を乗っ取られると制限なく
利用可に 








































・ 機器に対して IP アドレスを固定する 
・ 組織内に統合認証基盤システムが導入されている 
・ 接続機器は PC だけでなく，共有プリンタ，複合機，IoT 機器等も含む 
 
         監視管理システムの設計と実装 
キャンパスのネットワークにおいて実運用と比較しつつ様々な調査を行った結果，ネッ
トワーク接続機器情報の管理には，各研究室の機器管理者が専用の Web サイトから統合





 提案する MAC-IP 監視管理システムの設計 
MAC-IP 監視管理システムは，ネットワーク監視機能と IP アドレス管理機能により実
装する． 
ネットワーク監視機能には，大きく以下の 3 つの機能を持つ． 
 MAC アドレスの登録 
 未登録機器の検知 
 IP アドレスの払出し 
 
接続機器の登録は，IP アドレス管理機能に登録された情報から情報を得て MAC アド
レスの登録を行い，MAC アドレスが未登録の機器（以下，未登録機器とよぶ）は，ネッ
トワークに接続できない仕組みとする．IP アドレスの払い出しには，DHCP サーバ機能
を用いて IP-MAC 管理テーブルに登録された IP アドレスを払出す機能を提供する． 
IP アドレス管理機能では，機器管理者が Web インターフェースにより，IP アドレス
の管理や機器情報の登録を行う．機器管理者が IP アドレス管理機能へアクセスする際に





図              監視管理システムの概要図 
 
IP アドレス管理機能では，格納している IP アドレスや機器情報を csv で出力し，ネッ




























図 5 - 3 IP アドレス管理機能への認証連携の仕組み 
 
 実装する        監視管理システムの構成 
MAC-IP 監視管理機能システムは，Linux（Red Hat7）上で動作し，ネットワーク監視
機能と IP アドレス管理機能を有する．データベースサーバとして PostgreSQL を用いて
いている．その中で機器管理者テーブル，MAC- IP テーブルなどのテーブルを管理する． 













図              監視管理システム 
 
 IP アドレス管理機能とグループ管理システムの連携 
IP アドレス管理機能では，IP アドレスの範囲とグループにより認証認可を行う．認証
認可のために管理すべき情報はグループとグループに含まれる人が操作する範囲，すなわ





ワーク名，グループ ID をネットワーク ID（英名）として扱う． 








含まれる場合は，認証サーバにて ID とパスワードの照合を行う（図 5-5）． 




















































より，IP-MAC テーブルに登録された IP アドレスを払出す（図 5-7）． 
IP アドレスの払出すために，以下の機能を兼ね備えている． 
 
 DHCP サーバ 
 DHCP サーバ設定機能 

















 IP アドレス 
 MAC アドレス 
 
本システムでは，全てのキャプチャできるパケットを解析して DB 化している．これ





図       接続機器のネットワーク接続時の動き 
 
 MAC-IP 監視管理システムの試験運用 
本研究で提案する MAC-IP 監視管理システムを，東京海洋大学品川キャンパスにおい
て，2014 年 3 月より 1 研究棟に試験導入し，2015 年 3 月より全研究棟に導入し，2016
年 3 月まで試験運用を行った． 
 
 第 1 回試験運用 
1 回目の導入においては，2014 年 3 月から試行的に，東京海洋大学品川キャンパスで改
修工事のため一時ネットワーク停止していた建物（2 号館）を対象に， MAC-IP 監視管
理システムを導入した．該当の建物内には 13 研究室が存在しており，2014 年 7 月時点




設定マニュアルを添付するとともに，学内 Web サイトで公開した．当初，MAC アドレス
の調査ミス・入力ミスなどにより機器管理責任者から問い合わせが数件あったが，その後
は，問い合わせはほとんどなく順調に稼働している．MAC-IP 監視管理システムの運用お
よび機器のネットワーク接続方法は 3 か月で概ね浸透したと考えられる．MAC アドレス
認証未登録機器（未許可 PC・プリンタ）および規定外接続機器（固定 IP アドレス設定）
の接続件数は，当初は 1 日あたり 20 件程度検出される日もあったが，システムの利用方










DHCP 機能を使うことにより，個々の利用者の機器に IP アドレス等の設定をする負担が
軽減され，利用者の利便性向上につながったと言える．機器に IP アドレス等の設定が不
要になったことにより，これまで設定ミスにより，約 1 か月に 1 度程度の割合で発生し











 第 2 回試験運用（拡張） 
1 回目の導入時の運用状況から，本システムを他の 2 研究棟を含む全研究棟へ拡張可能
と判断され，全研究棟に試験的に導入することになった．導入は全学的なスケジュールと










S-NW2015 の導入は 2015 年 3 月 23 日に行い，対象は 2014 年度の 1 研究棟 14 研究室




本システムでは，機器情報である MAC アドレスが登録されており，IP アドレスが自
動取得設定されている機器が正しい接続方法である．本稿では便宜上，これを機器 Type 
A とする．ただし，機器により IP アドレスが自動取得設定できない機器も存在する．そ
のような機器については，例外的に IP アドレスを固定で設定する．これを機器 Type B
とする．IP アドレスを固定で設定する際には，正しい IP アドレスを設定する機器と入力
ミスなどにより誤った IP アドレス（不正な IP アドレス）が設定される機器が存在する．




（機器 Type D），MAC アドレスが登録されていないため，IP アドレスが割り振られてい
るはずがないにも関わらず，不正に IP アドレスを設定している機器（機器 Type E）が存
在する（表 5-2）．これらを機器 TypeA～E のうち，不正に接続している可能性が考えら
れる機器 TypeC，D，E について次項以降で，詳細な調査結果を述べる． 
 





MAC アドレス登録済機器 ◎ （機器 Type A） 
正しい IP アドレス設定 
○ （機器 Type B） 
不正な IP アドレス設定 
× （機器 Type C） 
MAC アドレス未登録機器 × （機器 Type D） × （機器 Type E） 
（◎ 正しい利用方法で接続されている機器 ○DHCP 自動設定不可機器など例外的な利用方法で接続さ





分類では，不正 IP 設定機器は機器 TypeC，E であり，自動 IP 未登録機器は機器 Type D
を示している．図 5-9 は，3 月 12 日から 6 月 4 日までの 1 日毎の不正利用機器台数の推
移を示す． 
 






















































3 月 22 日以前の導入前の 1 研究棟のモニタリングから 23 日に不正利用機器の接続は
一旦急増し，週末と平日の利用者の増減を繰り返して徐々に件数は減少している．6 月 5
日以降も機器 Type D の 1 日当たり件数は平日で 15 台前後，機器 Type C，E も 40 台前
後で推移している（2 月 1 日時点）．不正利用機器台数の推移では，2014 年度の 1 研究棟
への導入と同様に運用は安定化したように判断される．しかし，S-NW2015 の導入当初
は，1 研究棟の時に比べて問合わせが非常に多く，不正利用機器数も非常に多かった．導




第 2 回試験運用を開始した 3 月 23 日以降の専用窓口および 4 月 15 日以降は，システ
ム管理部局宛に S-NW2015 関連でメールあるいは電話で問い合わせのあった件数は，140
件であった．3 月 23 日～31 日における平日問合せ日数は 7 日間であったが，3 月の問い
合わせ件数は 109 件で全体の 72％となり不正利用機器数と同様に導入直後 1 週間程度の
利用者の混乱状況が反映されている． 
問合せの内容は，3 月にネットワーク接続不可の問合せが 37 件と最も多く，次いで 4
月にも同様の問合せが 12 件であった．また，IP アドレス管理機能に関する問合せも 3 月
10 件，4 月 3 件で，申請方法の問合せは 3 月 10 件，5 月 1 件であった．その他にも，シ
ステム変更に伴う大学の Firewall 通過を許可する IP アドレスの再設定や従来までの機
器側での IP アドレスの手動入力に関する問合せなど関連する問合せがあった（表 5-3）． 
 




3月 4月 5月 計
学内ネットワーク接続不可 37 12 49
IP管理機能について 10 3 13
システム概要について 11 2 13
申請方法について
（接続機器リストの作り方など） 10 1 11




（プリンタの設定方法，端末情報の確認方法など） 32 10 42





ネットワーク利用者の設定間違いでネットワークが不通となった件数は，2015 年 6 月
までで 63 件であった．そのうち最も多かったのは利用者によるルータ（DHCP 機能）の

















用機器の検知数は増加した．12 研究室および 9 研究棟がある研究棟において不正アクセ
ス件数が少ない傾向があり，研究室に所属する学生，研究員数等が他の研究棟に比べて少
なく，ネットワークを利用する時間が少ないことが調査により明らかとなった．また，
2014 年に先行して導入した 1 研究棟も既に初期導入時のトラブルは解消されているため




図 5 - 10 各研究棟の研究室通と 3-6 月期の不正利用機器のべ件数の関係 
※白抜き点は第 1 回試験運用時に導入の 1 研究棟 
 
 試験運用に対する課題対応と評価 









不正利用機器の可能性が高い機器には，表 5-2 の通り，以下の 3 パターンが存在した． 
 
 機器 Type C：MAC アドレス登録済みであるが，IP アドレスが誤って設定されている機
器 
 機器 Type D：MAC アドレス未登録であり，IP アドレス自動割当設定されている機器 
（ただし，正しい IP アドレスが割当てられなかった時に割当てられるリンクローカル
アドレス（169.254.xxx.xxx）が設定された機器も含む） 





























全研究棟において，それぞれ 1 件以上と抽出されるようにした．抽出された機器 Type の
内訳は， 
 機器 Type C  2 件 
 機器 Type D 10 件 




i. 機器 Type C の調査結果 
機器 Type C の多くはプリンタなど機器自体に IP アドレスを固定で設定しなければな
らない機器であった．調査対象機器のうち 7 件が設定していた IP アドレスは，接続ポー





ii. 機器 Type D の調査結果 
 機器 TypeD のうち，特定できた機器は 2 件，特定できなかった機器が 2 件あった．特
定できた 2 件の機器は，2 件ともブロードバンドルータであった．ヒアリングを行ったと
ころ，2 件とも HUB だと思っており，機器情報を登録していなかったとのことであった．
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MAC アドレスの登録ミスが発生する原因は，該当機器の MAC アドレスを確認する時
に，利用用途とは異なる Wireless 用の MAC アドレスなどが登録されていた．これらに
ついては，MAC アドレス確認用のマニュアルをわかりやすく修正を行っている． 
 
iii. 機器 Type E の調査結果 
調査の結果，設定されていた IP アドレスは該当の研究室に割当てられている範囲内の
ものが 13 件あった．そのうち機器が特定できたのは 5 件であった．それぞれ該当の機器
管理者と利用者にヒアリングを行ったところ，悪意はなく，機器管理者の MAC アドレス


















これらより，本研究では，機器 Type C は単なる IP の設定ミス，特定できた機器 Type 
D は，機器の MAC アドレスの設定ミスである場合が多い．これらは，悪意があるとは言
い切れないが，特定できなかった機器 Type D と機器 Type E については，MAC アドレ
スを登録しておらず，かつ，割り当てられていない IP アドレスを設定していることより，
悪質な利用者と考えられる． 




図 5 - 11 不正利用機器の個別調査（40 件） 
 
 不正利用機器遮断試験 
上記調査期間において，特定できなかった機器 Type D 2 件と機器 Type E 17 件の合計
25 件（図 5-11）に対して，遮断試験を行った． 
遮断試験の開始日は 2015 年 7 月 17 日とし，遮断方法は，該当機器の MAC アドレス
を該当建屋スイッチに手動にて一時的に遮断する設定を行った．遮断した機器が正しい
MAC アドレス情報を登録し直すことを考慮し，1 日に数回，該当機器の MAC アドレス
を MAC-IP 監視管理システムでの登録状況を確認した．正しく MAC アドレスが登録さ
れれば，該当の建屋スイッチから遮断設定を解除し，接続可とした． 
 
遮断試験の開始から 1 日以内に，機器情報が登録された機器は 25 件中 3 件，2 日以内



























表 5 - 4 遮断試験結果のまとめ 
試験開始からの日数 件数 遮断設定  
1 日以内 3* 建屋スイッチ 登録確認→解除 
1 日～2 日以内 3* 登録確認→解除 
7 日～2 日以内 2* 建屋スイッチ 










19 件について該当の各フロアスイッチにて，該当機器の MAC アドレスに対して遮断設
定を行った．フロアスイッチへ遮断設定を開始してから 1 日以内に機器情報が登録され
た機器は 2 件あった．登録された機器 2 件のそれぞれの機器管理者にヒアリングを行っ
たところ，全て学生から PC の接続要望があり，該当機器の登録を行ったとのことであっ
た． 


















































第 2 回試験運用時の 2016 年 3 月時点，IP アドレス管理機能で使用するグループは，
約 150 の公式グループが存在した．その中にはグループ管理者が同じでメンバが異なる




20～30 台であるが，少ないところでは 2-3 台，多いところでは，約 20 台の機器が登録さ
れ管理されていた．登録機器の変更は，ほぼ毎日数件発生していた．グループ管理者の変









































数は，1 か月あたり平均 15 件程度とし，それ以外にも登録されている情報の一覧要請な
どもが 1 か月あたり平均 2 件程度あったことより，1 か月にかかる作業を 10 人日，作業
1 人日を 10,000 円と仮定すると，1 年間で約 1,200,000 円が削減されたといえる．ま
た，ネットワークトラブルは月平均 2～3 回発生しており，その度に作業が必要であ
り，作業は約 5 人日と想定すると，この削減を数値で表すと，1 か月あたりのトラブル
を 3 回，作業の 1 人日を 10,000 円として仮定すると，1 年間で約 1,200,000 円が削減さ
92 
 













































































の読み取り可能な情報から PIN コードを生成する PIN コード生成方式を提案した．提案
の仕組みは，部局などの単位で導入でき，その際に部局などのシステム管理者は，システ
ム側で PIN コード生成用のプログラムと PIN コード認証用のプログラムなどを格納する
95 
 
だけで，一時利用者の IC カードや PIN コードの管理が不要となる．これにより，各サー














































4 章で取り上げた統合 ID と属性を用いてグループとして管理する仕組みは，本研究で提
案する概念を用いることで，組織内のグループだけでなく，組織を越えたサークルや学会
などのグループを作ることも可能になる．作成したグループを用いて，メーリングリスト
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